
"Финансовая Безопасность защита от кибермошенничества" 
Финансовое кибермошенничество - это преступная деятельность в сфере информационных 

технологий, целью которой является причинение материального или иного ущерба путем хищения 

личной информации пользователя. Совершают эти преступления киберпреступники или хакеры, 

которые зарабатывают на этом деньги.  

Какие данные нужны мошенникам? 

- Ключом к деньгам на вашем счете могут стать реквизиты карты банка, включая срок действия, три 

цифры с оборота карты, а также пароли и коды из уведомлений банка; 

- Логины и пароли от вашего онлайн - банка и других приложений и личных кабинетов, к которым 

привязана платежная информация; 

- Мошенники выманивают конфиденциальные данные с помощью социальной инженерии и 

фишинга (вид интернет-мошенничества целью которого является получение доступа к 

конфиденциальным данным пользователей – логинам и паролям). 

- Нередко они рассылают сообщения со ссылками на вредоносные программы или файлами, 

содержащими вирусы, с помощью которых киберпреступники надеются получить удаленный доступ 

к гаджетам и украсть секретные данные. 

Как защитить Ваши устройства от киберпреступников? 

1)    Пользуйтесь антивирусами. 

Установите антивирусные программы на все гаджеты, которыми пользуетесь. Тогда мошенники не 

смогут завладеть данными с Вашего устройства, даже если Вы перейдете по вредоносной ссылке. 

Главное не забывать обновлять защитные системы. 

2)    Постоянно обновляйте систему. 

Злоумышленники всегда ищут в программном обеспечении и приложениях, и производители 

регулярно выпускают обновления и усиливают антивирусную защиту. Поэтому важно всегда 

использовать последнею версию программ. В настройках Вашего гаджета найдите функцию 

автоматического обновления и включите еѐ. Взломать обновленное устройство гораздо сложнее. 

3)    Скачивайте только проверенные приложения. 

Загружайте приложения из проверенных источников. Перед загрузкой читайте комментарии других 

пользователей на профильных форумах, чтобы заранее узнать о возможных рисках использования 

программы. А также убедить, что она активно обновляется разработчиком – в официальных 

магазинах обычно указана дата последних изменений. 

4)    Не устанавливайте программы по просьбе незнакомцев. 

Не только вредоносные приложения несут угрозу. Иногда мошенники используют легальные 

программы удаленного доступа, чтобы управлять устройством от вашего имени. С помощью 

программ удалѐнного доступа преступники могут прочитать СМС от банка с секретными кодами и 

паролями, зайти Ваш онлайн-банк, перевести деньги или оформить кредит от вашего имени. 

5)    Изучайте настройки конфиденциальности устанавливаемых приложений. 

При установке приложений обращайте внимание на настройки конфиденциальности. Действительно 

ли так уж необходимо делиться с программой списком Ваших контактов или геолокацией? 

Разрешайте доступ только в том случае, если это действительно необходимо. Например, 

местоположение нужно для приложения такси, но едва ли важно календарю задач. Если Вас не 

устраивают требования прав доступа, выберите другое приложения. 

Когда в программе обновления пользовательское соглашение, не спешите сразу принимать условия – 

сперва внимательно их изучите. 

6)    Выбирайте сложные пароли. 

Пароль должен состоять не менее чем из восьми символов: цифр, строчных и заглавных букв, 

специальных символов. Лучше не использовать популярные слова и общеизвестные сокращения. 

Никаких дат рождения, имен и фамилий. Пароли должны быть разными для каждого аккаунта- не 

повторяйтесь. И каждый разводите пароль заново вручную – не сохраняйте его для автоматического 

ввода. 

     По возможности настройте двойную идентификацию, тогда помимо ввода пароля система будет 

каждый раз запрашивать подтверждение входа с помощью кода, который мгновенно проходит в 

СМС. push- уведомлении или на электронный адрес. 

Как обезопасить данные на случай пропажи телефона? 



- Включайте на устройствах (гаджетах) блокировку экрана, используйте биометрические данные для 

распознавания владельца; 

- Настройте дистанционное отслеживания местоположения Вашего устройства; 

- Регулярно делайте резервное копирование Ваших данных. 

Что делать если телефон украли? 

Если вы лишились телефона с номером, который привязан к Вашему банковскому счету, действуйте, 

как при потере карты: 

Звоните в банк на горючую линию или идите в его отделение и просит блокировать все карты, 

мобильный и онлайн-банк. После этого на всякий случай позвоните на свой номер: возможно, 

телефон кто то нашѐл и готов Вам его вернуть. 

Если же гаджет своровали, напишите в полиции заявление о краже. Возьмите заверенную копию 

этого заявления – оно может понадобиться в банке, если преступники успеют взломать телефон и 

онлайн – банк и украсть деньги со счетов. 

          Как быть, если мошенники взломали украденный телефон и вывели деньги со счетов? 

В каких случаях Вы можете рассчитывать на компенсацию за действия мошенников: 

- Вы не нарушали правил безопасности. Например, не сообщали мошенникам конфиденциальные 

данные карты, логины и пароли от онлайн-банка, Ваше устройство на момент кражи было защищено 

паролем, как и все приложения, к которым привязана платежная информация; 

- Вы вовремя оспорили списание – не позднее следующего дня после того, как получили от банка 

уведомление об операции, которую не совершали. 

          Чтобы возместить потери, как можно скорее пишите в банк заявление, что операции прошли 

без Вашего согласия, просите провести внутреннее расследование и вернуть деньги. Подчеркните, 

что вы соблюдали правила кибергигиены. И приложите копию заявления о краже телефона, которое 

составили в полицию. 

          Если на Вас оформили кредит без Вашего согласия, то отдельным заявлением требуйте у банка 

признать договор недействительным. 

 


